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Kparyjerauy

JABHO KOMYHAITHO NMPEAQY3ERE
Wymapuja KparyjeBau
Kparyjesauy

Ha ocHosy unana 28. Ctatyta JKI Llymaauja Kparyjesal, ynaHa 8. ctaB 1. 3akoHa o
nHpopmaumoHoj 6esbearoctn (,Cnyx6enn rnacHuk PC”, Gpoj 6/2016, 94/2017 u 77/2019) u
ynaHa 2. Ypenbe o 6nvxkem cagpxajy akta o 6e3begHocTu NHOPMaLMOHO-KOMYHUKALIMOHMX
cuctema of nocebHor 3Havaja, HauMHy nposepe WHMOPMALIMOHO-KOMYHUKALIMOHUX CUCTEMA 0f
nocebHor 3HaYaja 1 cagpxajy usseluTaja 0 NpoBepy MHHOPMALMOHO-KOMYHUKALMOHOT CUCTeMa
of, nocebHor 3Hauaja (,Cn. MacHuk PC*, 6p. 94/2016), anpektop JKM Lymaauja Kparyjesau,
gaHa 13.11.2023. roguHe goHocu:

NPABUJTHUK O BESBEQHOCTHU
WHOOPMALIMOHO-KOMYHUKALIMOHOI CUCTEMA JKI LWYMAUJA KPATYJEBAL

l. YBoagHe ogpenbe
YnaH 1.

OBWM NpaBWMHUKOM, y CKknagy ca 3akoHOM O MHdopmauuoHoj BesbegHocT U Ypenbom o
Gnvkem cagpxajy MpasunHuka o 6e36efHOCTU MHEDOPMALMOHO-KOMYHUKALMOHKUX CUCTEMA oA
nocebHor 3Ha4aja, HauyMH nposepe MHMOPMALMOHO-KOMYHUKALMOHNX CUCTEMA Of MoceBHOr
3Havaja U cagpxkaj useeLUTaja 0 NPoBepyu MHHOPMALIMOHO-KOMYHMKALIMOHOT CUCTEMA Of NOCeBHOr
3Havaja (,Cn. Mnachuk PC®, 6p. 94/2016), yTBpRyjy ce Mepe 3aliTUTe, MPUHLMAMNMK, HAYMH U
npoueaype mnoctusaka W oppasBawa afeksaTHor Hueoa 6e3befHOCTM cucTemMa, Kao U
oBnawheta 1 04roBopHoCTM y Be3n ca 6e3begHowwhy u pecypcuma UKT cuctema JKI LLymaguja
KparyjeBau (y Aareem Tekcty: UKT cuctem).

UnaH 2.
Mepe nponucaHe oBUM MpaBUITHUKOM Ce OAHOCE Ha CBe YHyTpaluwe jeavHuue JKIT LLlymaguja
KparyjeBay (y parbem TekcTy: [Mpenysehe), Ha cBe 3amnocrieHe - KOPUCHMKE MHOPMATUYKUX
pecypca, kao 1 Ha Tpeha nuua Koja kopucte uHcopmatuyke pecypce Mpeayseha.
HenowToBare oapeabu osor npasBuriHUKa MOBMaYyM AUCLMMIMHCKY OArOBOPHOCT —3aMOCHeHOor-
KOpuCHMKa UHpopmaTuukmx pecypca Mpeayseha.
3a npahete npumeHe oBor npaBunHuKa obaBesyje ce Cnyxb6a 3a WMHDOPMALMOHO-
KOMYyHMKaLoHe TexHosnoruje (y garbem Tekcty: Cnyx6a UKT) .

UnaH 3.

lNojeavHV TEpMUHK y CMUCY OBOT NpaBuIiHUKa uMajy crieaehe sHaueme:

1) uHgopmayuoHo-komyHukauyuoHu cucmem (VKT cucTeM) je TeXHOMOLLKO-OpraHusaumoHa
LuernvHa koja obyxsara:




(1) enexTpoHCKe KOMyHMKAaLMOHe MpEeXe Y CMUCTY 3aKoHa Koju ypefyje enekTpoHcke
KOMYHUKaLuje;

(2) ypehaje urm rpyne mehycobHo nosesaHux ypehaja, Takeux ga ce y OKBUPY ypehaja,
OAHOCHO y okBupy Oapem jepHor u3 rpyne ypehaja, Bpwu ayTomatcka obpaga nogartaka
Kopuiherem payyHapcKor nporpama;

(3) nopaTtke koju ce noxpamyjy, obpafyjy, npeTpaxyjy unm npeHoce nomohy cpeacrasa ns
nogTay. (1) u (2) oBe Tauke, a y CBPXY HUXOBOT paga, ynotpebe, 3aluTuTe NN O4pKaBakba:;

(4) opraHusaLUMoHy CTPYKTYpY NnyTem Koje ce yrnpasrba UKT cuctemom:

2) uHgopmayuoHa be3bedHocm NPEACTaBba CKyn Mepa Koje omoryhasajy fa nogaum kojuma ce
pykyje nytem VKT cuctema 6yay sawtuheHn of HeosnawheHor NpucTyna, Kao v 4a ce 3alTuTy
WHTErpuTeT, pacnosiokMBOCT, ayTEHTUYHOCT M HEMNOPELMBOCT TUX NoAaTaka, Aa 6u Taj cuctem
pyHKLIMOHMCAO Kako je npeasuieHo, kaga je npeasnhieHo 1 Nof KOHTPONOM oBnawheHnx nuua;

3) majHocm je cBOJCTBO Koje 3HauM [a nojarak Huje 4OCTynaH HeoBralReHUM MMUUMa;

4) uHmezpumem 3Ha4y 04yBaHOCT U3BOPHOI CaApIaja 1 KOMMIIETHOCTY NOAATKA:

5) pacronoxusocm je CBOJCTBO KOje 3HauM Aa je nofatak AocTynaH M ynoTpebrbue Ha 3axTes
osnalwheHnx nuua oHAa kaga um je notpeban;

8) aymenmuyrHocm je cBOjCTBO Koje 3Hauy fAa je moryhe nposepuTy 1 MOTBPAUTY Aa je nogarak
CTBOPWO VI NOCIA0 OHaj 3a Kora je AeKnapucaHo Aa je Ty padky U3BpLINO;

7) Heropeyusocm NpeAcTasiba cNocoBGHOCT fokasnBara Aa ce goroauna oapefeHa pagrwa unm
Aa je HacTynno oapefeHu gorafaj, Tako Aa ra HakHagHo Huje moryhe nopehu;

8) pusuk 3Ha4yu MoOryRHOCT Hapyllasara WHpopMaLmnoHe 6e36eAHOCTH, OAHOCHO moryhHocT
Hapywasara TajHOCTU, MHTErpuTeTa, DaCMONOXWBOCTH, ayTEHTUMHOCTU WM HEMOPELMBOCTY
nojaTaka unu HapyliaBsamwa ucnpasHor gpyHkumoHucara KT cucrtema;

9) ynpaerbarbe PU3UKOM j& CNCTEMATUYAH CKyM Mepa KOju YKIbyuyje NnaH1parbe, OpraHn3oBaHe
W ycmepaeawe aKTMBHOCTM kako Ou ce obesbeguno ga pusavum ocTaHy y MNPOMUCAHUM U
NPUXBaT/bMBUM OKBUPUMA;

10) uHyuOeHm je yHyTpalulka Wnu CrosbHa OKOMHOCT WK poraRaj Kojum ce yrpoxasa wnu
Hapyuwasa nHdopmaumoHa 6e36egHocT;

1) mepe sawmume VKT cucmema cy TexHUYKke W OpraHvWsauunoHe Mepe 3a yrnpaBibake
BesbegHocHuM pusnumma UKT cuctema;

12) majHu nodamak je nogaTak Koju je, y cknagy ca npornucuMa o TajHoCTW rnogaraka, oapeheH u
O3Ha4eH ofpehReHnm CTeneHoM TajHOCTH;

13) VKT cucmem 3a pad ca majHum nodayuma je VKT cuctem koju je Yy CKrmafy ca 3aKkOHOM
oapefeH 3a pag ca TajHUM nogauuma;

14)  komnpomumyjyhe —enekmpomazHemHo 3paderse (KEM3) rpencraema HeHamepHe
ENeKTPOMarHeTHe emucuje Npunukom rpeHoca, obpage unu YyBarba noAataka, YnjuM npujeMom
N aHann3oMm ce MOXe OTKPUTW cagpikaj TUX nogaraka;

15)  KkpunmobesbedHocm je KoMMOHEHTa wuHdopmaluoHe 6GesbegHocTu Koja obyxeata
KpUnTo3alUTuTy, yNpaerbake Kpuntomarepujanuma n paseoj MeToaa KpunTosaluTuTe;

16) kpunmoszawmuma je NpuMeHa MeToAa, Mepa W NocTynaka paau TpaHchopMIUCarba nogaTaka
y 06nuK Koju nx 3a ogpefleHo BpeMe unu TPpajHO YMHM HEAOCTYNHUM HeoBMalLReHM nmuuma;

17) kpunmozpacpcku npoussod je codTeep Unn ypehaj nytem kora ce BPLIN KpUMTOIAWTUTA;

18) kpunmomamepujanu cy KpunTorpadCcku MNpPousBOAM, NOAALM, TEXHWuKa OOKyMeHTauuja
KpunTorpagckmx NpomsBoaa, kao 1 oarosapajyhu KpunTorpadgckm Kibyqesu:

19) be3bedHocHa 30Ha je NPOCTOpP UNM NPOCTOpUja Y KOjoj Ce, Y CKaay ca Nponucuma o TajHOCTN
nogaraka, obpafyjy v 4yBajy TajHu nogauu;

20) uHpopmayuoHa dobpa obyxsaTtajy nogaTtke y fatoTekama v 6asama nogaraka, fporpamckm
KOA, KOH(UrypaLMjy XxapABEPCKUX KOMMOHEHATa, TEXHWUYKY U KOPUCHUYKY AOKyMeHTaumjy,
YHYTpallk-€ OrLUTE NPaBUHuKe, NpoLeaype u CrmdHo;

21) VPN (Virtual Private Network)-je ,npuBaTtHa‘ koMyHuKaLMoOHa Mpexxa Koja omoryhasa
KOpUCHMLMMA Ha pasfBOjeHWM roKauujamMa [a MPeko jaBHEe MpeXe jeAHOCTaBHO oapxasajy
3awTuheHy KoMyHuKauujy;

22) MAC appeca (Media Access Control Address) je jeauHctseH 6poij, KOjuM ce BpLIK
nageHTndukaumja ypehaja Ha mpexu;

23) Backup je pesepBHa Konuja nogartaka;




24) Download je TpaHcdep mopartaka ca LeHTparHor padyHapa unu web npeseHTaLuje Ha
noKanky pavyHap;

25) UPS (Uninterruptible power supply) je ypehaj 3a HenpekuaHO Hanajarbe enekTpUHHOM
eHeprujom;

26) Freeware je 6ecnnataH codTBeEp;

27) Opensource cocTBEp OTBOPEHOr KoAa;

28) Firewall je ,3alTUTHM 314" OAHOCHO CUCTEM MPEKO KOra ce BpLIM Han30p W KOHTpOnuLle
NpoTOK WHpopMmauuja usmelly rokanHe Mpexe W WHTEPHETa Yy Lurby oHeMoryhasawa
3/I0HaMEPHUX aKTUBHOCTY;

29) USB vnu donett memopuja je criorballibn MeamjyM 3a CKaaviuTere NojaTaka:

30) CD-ROM (Compact disk - read only memory) ce kopucTu Kao MeAWjyM 3a CHUMatbe nogaraka:
31) DVD je onTuukm AMCK BUCOKOT KanaumMTeTa KOju Ce KOPUCTM Kao MeaujyM 3a CKNaguliTere
rnogaraka;

il. Mepe 3awTuTe
UnaH 4.

Mepama sawTtute VKT cuctema ce o6esbefyje npeseHUMja 04 HacTaHKa WHUMAEHATA, O4HOCHO
npeeeHUMja U MUHMMU3ALMa WTETE O WHUMAEHATA KOjU yrpoXKasajy BpLUEH-E HaANEeXHOCTH U
obaBrbatbe AenaTHocTH, a nocebHo y OKBUPY NpyKakba yenyra ApyriuM uLmmMa.

1.0p2aHuzayuoHa cmpykmypa, ca ymepfheHum nocrmoeuma u 0d2080pHOCMUMA
3ariocrieHux, KojoM ce ocmeapyje ynpaesbame uHghopmayuoHom 6esbedHowhy y okeupy
lMpedy3seha.

UnaH 5.

Ceaku sanocneHu-kopncHunk pecypca MKT cucrema je oprosopaH 3a 6eabegHocT pecypca UKT
cucTemMa Koje KopucTu pagm obasrbarba NocrioBa U3 CBOje HaEXHOCTH.

3a KoHTpOny u Hagsop Haf obaBrbareM MocroBa 3anoCNEeHUX-KOPUCHUKE, Y Lurby 3awtnte u
BesbeaHoctn UKT cuctema, kao v 3a obaBrbarse nocriosa us obnactu 6e36egHocTu LUEnOKynHor
WKT cuctema lMpegyseha HagnexHa je Cnyxba UKT.

YnaH 6.

Mopn nocnosuma n3 obnactu 6e3begHocTu yTBPRY]Y ce:

* MOCIIOBM 3alUTUTE MHPOPMaLMOHNX fobapa, 0AHOCHO CPeAcTaBa UMOBMHE 3a HaAsop Hag,
NOCNOBHWM NpoLecuMa of 3Havaja 3a uHdopmMaLmoHy 6es3begHocT

* [1OCMOBYU yrpaBibake pusnumuma y obractn nHgopmMmaumoHe 6e36egHOCTH, Kao U NOCHOBU
npeaeufiieHn npouegypama y obnactu uHgopmaumoHe 6e3benHocTu

e rocnosu oHemoryhasara, 04HOCHO CripeyaBata HeoBnalheHe UM HeHamepHe UsMeHe,
owrehewa unu 3noynotpebe cpeactaBa, O[HOCHO WHOpPMaLMoHux aobapa WKT
cuctema Tlpepyseha, kao u npuctyn, w3MeHe wnu Kopuwhewe cpeacrtaa Ges
osrnawhera 1 6e3 eBngeHumje o Tome

* npahewe aKkTUBHOCTW, PEBU3Mje W HaA3opa Y OKBUPY Ynpaerbawa WHHOPMaLMOHOM
BesbegHowwhy

© obaBelTaBarbe HaLMEXHWX opraHa O WHUuMAeHTUMa y WKT cuctemy, y cknagy ca
nponucuma.




2.be36edHocm pada Ha dareuHy u ynompe6a mo6unHux ypehaja

Ynau 7.

HepernctposaHu KOPUCHULM, NyTem MOBUNHIUX ypeRaja Mory Aa MPUCTYMe CamMo OHUM AEnoBUMa
Mpexe Koju Cy KOHdurypucaHu Tako aa omoryhasajy npuctyn MHTEpHeTy anu He u Aenosuma
Mpesxe Kpo3 kojy ce obaBrba cnyxbeHa kKoMyHUKaLmja.

3. O6esbehusamwe da nuya koja kopucme UKT cucmem 0OHOCHO ynpaesbajy UKT
cucmemom 6ydy ocriocobrbeHa 3a 1ocao Koju pade u pasymejy ceojy odzoeopHOCM

YnaH 8.
WIKT cuctemom ynpasrbajy 3anocneHu y cknafy ca Baxehom cucTemMaTM3alnjoM pagHux MecTa.

Cnyx6a WKT je ayxHa Aa cBakor HOBO3aMoCMEHOr-kopucHuka WKT pecypca ynosHa ca
OAroBopHocTUMa 1 npasunuma kopuwherwsa WMKT pecypca [Mpegyseha, ga ra ynosHa ca
npasunumMa kopuwhemwa pecypca UKT cuctema, kao u aa sogw eBuieHUnjy o wusjaBama
HOBO3aMoCNeHNX — KOPUCHIKa Aa Cy yno3HaTyu ca npasunuma kopuiwherwa VKT pecypca.

Caako kopuilherse VKT pecypca lMpeayseha on ctpane 3aMoCcneHor-kopncHUKa, BaH A0AEbEHUX
oBrawhete, nognexe AUCUWNIMHCKO] OArOBOPHOCTU  3aroCcieHor KojoM ce geduHuLle
OArOBOPHOCT 3a HeosrnawheHo kopulihewe NMOBUHE.

4. 3awmuma 00 pusuka Koju Hacmajy npu npomeHama nocr0ea UNU rpecmarka
padHoz aHzaxo0eaH-a nuya 3anocsieHux kod onepamopa MKT cucmema

UnaH 9.

Y cnyyajy npomeHe nocnosa, OAHOCHO HaAMEeXHOCTN KOPUCHIKa-3anoCceHor, Cnyx6a UKT he
W3BPLUATU NPOMEHY MPUBMIIErvja Koje je KOPUCHUK-3anoCHEeHN NMao y CKrady ca OnMCOM pagHuX
3aziaTaka, a Ha OCHOBY 3axTeBa NPeTnoCTaBIbEHOr PYKOBOAMOLIA.

Yy cnyqajy npecraHKka pagHor aHraXxoBamba KOPUCHUKa-3anocreHor, KOPUCHUYKK Hanor ce ykuaa.

O npectaHky pagHOr OfHOCa WMW PagHOr aHraXKoBaksa, Kao U npomMeHn pagHor MecTa,
pykosoaunay Kagposcke criyxfe y uunjoj je HaaneXHOCTU ynpaBrbamwe SbyacKUM pecypcuma je
AyxaH/a pna obaeectn  OpervewHe WKT pagn ykupara, OOHOCHO M3MeHM MPUCTYNHUX
npusunervja Tor 3anocneHor-KopucHUKa.

KopucHuk VIKT pecypca, HakoH NpecTaHKa pagHor aHrakoBara He cMe Aa OTKpWBa noaaTke Koju
Cy oA 3Hayvaja 3a nHdopmaumoHy 6esbegHoct VKT cuctema.

5. Udenmudpukoeamwe UHHOPMAYUOHUX UMOBUHE U odpefjusame o0dzo0eopHocmu
3a huxoey 3awmumy

UnaH 10.

WHdopmauwmoHa nmosnHa lMpenyseha cy ceBn pecypcn koju cajgpxe nocnoBHe uHdopmauuje
lNpepyseha, oAHOCHO, NyTeM Kojux ce BpwW u3paga, obpaga, yYyBake, rnpeHoc, Opucamwe u
yHuwTaBawe nopataka y UKT cuctemy, ykbyyyjyhu cBe enekTpoHcke sanuce, padyHapcky




onpemy, Mobunte ypehaje, 6ase nogaraka, NocroBHe annukauwje, kKoHUrypaLuujy XapABepCKkumx
KOMMOHEHaTa, TeXHUYKY M KOPUCHUYKY AOKYMEHTauujy, YHyTpaLlte MpaBuiiHUKe Koji ce ofHoce
Ha UKT cuctem u cn.

EsnaeHumnjy o nHdopmaumoHoj numoemHK Boam Cnyx6a UKT — meHauep 3a VHOPMaLUUoHY
©e36e4HOCT, V NanupHOj MU ErEeKTPOHCKO] hOPMMU.

MpeameT 3awTuTe Cy:
* XapaBsepcke u coTBepcke kKomnoHeHTe VKT cucrema
* nopgaum Koju ce obpafyjy unu YyBajy Ha komroHeHTama VKT cuctema
*  KOPUCHWYKM HAaMo3u 1 Apyrv NoAaumM 0 Kop1CcHULMMa MHbopMaTudkmx pecypca UKT
cucrema

6. Knacugpuroear-e modamaka mako 0a HUGO H-uxoee 3awmume odzoeapa 3Ha4ajy
nodamaka y cknady ca Ha4YesioM ynpaesbal-a PU3UKOM U3 3aKOHa O UHOPMAUUOHO]
6e3b6edHocmu

Unan 11.

Mogjauu koju ce Hanase y WKT cuctemy npefcraerbajy TajHy, ako Cy Tako AeduHucaHu
oapenbama nocebHMM nponucuma .

lMopaum koju ce o3Hade kao TajHu, Mopajy 6uTu 3awTuheHn y cknagy ca ogpenbama Ypenbe o
MocebHMM Mepama 3aWwTWTe TajHWX nojataka Yy  MHMOPMALIMOHO-TENEKOMYHUKALWMOHIM
cucremuma (,Cn. MnachHuk PC*, 6p. 53/2011).

7. 3awmuma Hoca4a noBamaka
UnaH 12.

Cnyx6a UKT he ycrnocTaButv opraHusaumjy npuctyna v paja ca nogaumma, nocebHo oHuMa Kojn
OyAy o3HaueHu cTeneHom CryxGeHOCTW WNM TajHOCTU y CKMafy ca  3aKOHOM O TajHOCTK
nogaraka, Tako ga:

* NOAAUM 1 AOKYMEHTH (MOCEBHO OHM Ca O3HAKOM TajHOCTU) MOTY Aia Ce CHUME (apXvBUpajy,
3anuiuly) Ha cepBepy Ha KOMe ce CHUMajy mogauu, y corngepy Haa Kojum he npaeo
npucTyna MMaTi CaMmo 3anoCreHWU-KOPUCHMLM KojuMa je To rpaBo o6esbeheHo oanykom
AupexTopa.

* NOAauUM U [OKYMEHTU (NOCeOHO OHM Ca O3HaKOM TajHOCTM) MOry Aa Ce CHUME Ha Apyre
Hocaue (ekctepHu xapg anck, USB, CD, DVD) camo of cTpaHe oBnawwheHnx 3anocrneHmnx
— KOPUCHMKA .

'3aKoH 0 c1060HOM NpUCTYTTY uHbopmaumjama oz jasHor 3Hauaja (,Cn. FnacHuk PCY, 6p.120/04, 54/07,
104/09 1 36/10), 3aKoH O 3awWTUTH NogaTaka o AMuHOCTH (,Cn. FnacHuk PCY, 6p.97/08,104/09-P. 3akoH
68/12,-O[TYKA YC 1 107/2012), 3akoH 0 TajHOCTH nogaTaka (,Cn. TnacHuk PC, 104/2009), kao u Ypeaba
O Ha4MHy 1 MOCTYNKY O3HaYaBatba TajHOCTM NOAATaKa, OAHOCHO AoKkymeHarta (,Cn. TnacHuk PC, 6p.
8/2011)




EBuzeHunjy Hocaua Ha kojuMa Cy CHUMIbEHM nogauw, Bogu Cnyx6a UKT u Tv meauju mopajy
OuTy nponnucHO 0BenexeHU U OASIOKEHW Ha MecTo Ha kome he 6uTu 3awTuheHu ol
HeosnawheHor npucTyna.

Y cnyyajy TpaHcropTa meauvja ca nopauvma, gupektop he oapeantu OAroBOpHY 0coby U Ha4yuH
TpaHcnopTa.

Y cnydajy McTeka pokosa YyBakba rogaTaka Koju ce Hanase Ha Meavjuma, nogaum mopajy 6utu
HenoBpaTHO obpucaHK, a ako To Huje moryhe, Takeu Meaujn Mopajy 6utn dumsndkn owreheny,
OZHOCHO YHULLUTEHMU.

8. Ozpanuyere npucmyna nodayuma u cpedcmeuma 3a 06pady nodamaxa
Urax 13.

MNpuctyn pecypcuma UKT cuctema ogpehieH je BpcToM Hamora, 04HOCHO 40AEeIbEeHOM YIIOroMm Kojy
3aMoCneHN-KOPUCHUK MMma.

3ariocrnieHy Koju uma agMUHUCTPATOPCKW Harior, uma npasa npucTyna csum pecypcuma UKT
cnctema (COPTBEPCKUM U XapABEPCKUM, MPEXU N MPEXHUM pecypcuma) y LUwby MHCTanauuje,
OApXaBara, nofellasama 1 ynpasrbawa pecypcuma VKT cuctema.

3arnocneHn - KOPUCHUK MOXe Aa KOPUCTU CaMO CBOj KOPMCHWYKM Hamor koju je [obuo on
aAMUHMCTPaTOpa 1 He CMe Aa OMOryhn ApYrom ULy KOpULheHe HeroBor KOPUCHUYKOT Hamora,
CeM a[MMHUCTPAaTopy 3a Nnojellasare KOPUCHUYKOT MPouna 1 pagHe CTaHuue.

3anocneHn-KOPUCHUK Koju Ha BWUMo KOjU HauuH 3noynoTpebu npasa, ogHocHO pecypce WUKT
cucTemMa, NoAnexe KpUBUYHO] W AUCLMNIIMHCKO] OLOBOPHOCTY.

3anocneHn-KOpuUCHUK AyxaH je aa nowrTyje n crnepeha npaeuna ©6esbegHor M npumepeHor
kKopuwwhetwa pecypca VKT cucrtema, v 1o aa:

1) KOPUCTM UHDOPMATUYKE PECYPCE UCKIbYYMBO Y MOCHOBHE CBPXE;

2) npuxsaTi fa Cy CBM MofauLM Koju ce cknagwuwiTe, MpeHoce unm npouecupajy y OokBupy
VHOpMaTUYKUX pecypca BnacHUwTeo Mpegyseha v ga Mory 6wt mpeamet Hagrnegawa u
npernegama;

3) noctyna ca noseprbMBMM MogauMMa y cknagy ca nponucima w ctangapgom UCO 27001, a
noceBHO NpUNMKom Konmparsa v NpeHoca NoaaTaka;

4) 6e3befHO YyBa CBOje NO3NHKE, OJHOCHO 4a WX He ofaje Apyrum nuumma;

5) Mer-a No3nHKe carnacHo yTBpheHnM Npasmnuma;

6) npe cBakor yaarbasarea 0f] pafHe CTaHWLE, OAjaBK Ce ca CUCTEMA, OLHOCHO 3aKrbyya pagHy
cTaHvly

7) 3axTeB 3a WHCTanauwjy codTeepa WNu xapasepa NOAHOCH Y nucaHoj opmu, ofobpeH of
CTpaHe HernocpeaHor pykoBoauoLa;

8) obesbean curypHocT nofaTaka y cknagy ca cravgapaom MCO 27001:

19) npuctyna WHGOPMaTUYKMM pecypcuMa camo Ha OCHOBY EeKCM/TUUUTHO LO4EerbeHux
KOPUCHUYKMX MpaBa;

10) He cme pa saycTasrba paj Wnu Gpulle aHTUBMPYCHU MPOrpaM, MeHa H-erose nogeLleHe
oriLuje, HUTU Aa HeosnawheHo NHCTanMpa Apyru aHTUBMPYCHMN NPOrpam;

11) Ha pagHoOj CTaHULUM He CMe @ CKMaAMLLITI CaapXaj Koju He CINyXW Y MOCOBHE CBPXE;

12) nspahyje sawrtutHe konuje (backup) nogataka y cknagy ca nponncaHnm npouenypama;

13) KOPUCTN UHTEPHET U eNEKTPOHCKY NOLUTY Y cKragy ca NponucaHum npoueaypama;

14) npuxsatu ga ce ogpeReHe BpcTe MHMOPMATAYKIX VHTepBeHLUMja (M3pafa 3aluTUTHUX Konuja,
aXypupatse nporpama, nokpetawe aHTUBMPYCHOr Nporpama v cn.) o6asreajy y yTepheHo Bpeme;
15) npuxsatu ga ceu NpUCTYNK UHOPMATUYKUM pecypcuma u uHpopmaumjama Tpeba pa Gyay
3aCHOBaHW Ha NPUHLMNY MUHUMAIHE HEOMNXO4HOCTH,




16) npuxBaTv Aa TEXHWKE CUTYPHOCTW (aHTW BUpYc nporpamu, firewall, cuctemu 3a AeTekuujy
ynaga, cpeactea 3a Linpuparse, CpeAcTBa 3a NpoBepy WHTerpwuteTa U Ap.) cripevaBajy
noteHuunjanHe npetwe UKT cucremy.

17) He cMe pa wHcTanupa, moaudukyje, UCKIbyYyje N3 paga wnu Bpulle 3alUTUTHA, CUCTEMCKY
Uy annukaTusHM copTBEp.

9. Odobpaeam-e osnawheHoz npucmyna u crnpevasare HeoenawheHo2 npucmyna
UKT cucmemy u yenyzama koje UKT cucmem npyxa

Ynax 14,

lMpaBo NpucTyna nmajy camo 3anocrneHit Koju UMajy agMUHMCTPATOPCKE UM KOPUCHUYKE Hamore.
AOMUHUCTPATOPCKA HAMOr je jeANHCTBEHN HaMor KOjUM je oMoryReH npucTtyn u agMuHUCTpaLuumja
ceux pecypca UKT cuctema, kao n oTeapare HOBUX W M3MeHa noctojefnx Hanora.
AAMUHNCTPATOPCKY HAror MOTy 4a KOPMCTE CaMo 3amocreHu Ha NocroBMMa Koju MMajy JoMeHCKe
aAMUHVCTPATOPCKE Hanore .

KopucHWUKM Hasor ce CacToj Of KOPUCHUYKOT MMeHa W MO3WHKe, KOju Ce MOTy YKYLIaBaTh uru
4uTaT ca Meauja Ha KOME MOCTOjU ENEeKTPOHCKM CepTUdUKaT, Ha OCHOBY Kora/jux ce BpLUM
ayTeHTUMKaLMja — NPOBEpa MAEHTUTETa W ayTopusalmja — Nposepa Npasa NPUCTYNa, OAHOCHO
npaea kopuwheta pecypca UKT cuctema of cTpaHe 3anocreHor-kopucHuKa.

KopucHnukn Hanor pojerbyje CUCTEM aAMUHUCTPATOP, Ha OCHOBY 3axTeBa 3amnoCHeHOr
3aflyXeHor 3a ynpasrbarbe IbYLCKUM pecypcuma y capajisy Ca HEeroCPEeAHUM PYyKOBOAMOLEM U
TO TEK HaKOH yHOCa nofaTaka o 3arnoCieHOM y CohTBEp 3a ynpaBrbake IbyAckUM pecypcuma, a
y cknany ca notpebama oGasrbak-a NOCMOBHUX 3a4aTaka 0 CTPaHe 3anocreHOr-KOPUCHIKA.

Cuctem agMuHucTpaTop Bogu eBM,EI,EHLlI/ij O KOPUCHWYKKMM Hano3uma, fnpoeBepaBa HUXOBO
KopmmheH:e, Meka npasa npucTtyna 1 ykKnaa KopucHmYKe Hanore Ha OCHOBY 3axTeBa 3arocrneHor
Ha nocrnosunmMa ynpasrbama JbyACKUM pecypcumMa, O4HOCHO HagnexHor pykoBoguoLa.

10. Ymephueawe 002060pHOCMU KOPUCHUKAa 3a 3awmumy COMCMEeHUxX
cpedcmaea 3a aymeHmukayujy
UnaH 15.
KopucHWYKM Hanor ce cacTojy of, KOPUCHUYKOT UMEHAa 1 NO3VHKE.
(Mprmep: KopucHnuko umMe ce kpewpa no MatpuLy vMe.npesuMe, MaTUHUYHUM MUCMOM 6e3

yrioTpedbe cnoga f, X, b, s, R, 4, U U L.
(Mperiopyka: YmecTo oBrx ciosa KOpUCTUTK crioBa us Tabene. )

hupununyHa criosa JlaTuHruHa crnosa
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NosuHka Mopa Aa cafpxu MUHUMYM OCaM KapakTepa KOMBUHOBAHNX M3 Tpu of crieqehnx yeTmpu
rpyna: mana crioea (a A0 3), Benuka criosa (A o 3), uudpe (0 Ao 9) 1 cneumjanHn sHaKosm (Hnp:
[, §, #, %). Koa npomeHe nosuHke — namte ce nocnegwe TPy NO3nHKE. 3axTeB 3a MPOMEHOM
TNIO3UHKe je ayToMaTcku nocne Hajsuwwe 120 aaHa.

JlosuHka He cMe pa cagpxu uMe, npesume, paTym pofetsa, Gpoj TenedpoHa u papyre
rpenosHaTI-uBe noartke.

AKO 3arMoCIIeH-KOPMCHIK MOCYMtba [ia je APYro NULe OTKPUIO HeroBy NO3UHKY AyXaH je 4a UCTy
oAMax U3MEHM.

3anocrneHn-kKoPUCHUK AyxaH j& fa Metea NO3NHKY OAMaXx o NPoLEeHH NoTpese 3a MPOMEHOM.
HeoBrnawheHo ycTynawe KOpUCHWYKOT Hamora [ApyroM fily, MOAnexXe AMCLIMIIMHCKO]
OArOBOPHOCTH.

11. llpedeuhame odzoeapajyhe ynompe6e kpunmosawmume padu 3awmume
majHocmu, aymeHmu4Hocmu 0GHOCHO UHmMezpumema nodamaxa

UnaH 16.
Mpuctyn pecypcuma UKT cuctema MNpepyseha He saxtesa nocebHy KPUMTO3ALLITUTY.

3anocneHn-KOPUCHNLIM KOPUCTE KBaNUMUKOBAHE ereKTPOHCKe cepTudMKaTte 3a enieKTPOHCKO
noTnUCKBatbe AOKyMeHaTa kao M ayTeHTUdMKauujy 1 ayTopusauujy npucTyna nojeavHUM
annukauujama.

3anocrnenu Ha nocnosuma KT cy 3agyxeHn 3a nHcTanauumjy notpebHor codbTBEPa U Xapasepa
3a Kopuwhere cepTtudmkara.

3anocrneHn-KopUCHULM Cy AYXXHU Aa 4yBajy CBOje KeanundukoaHe ENEeKTPOHCKE cepTudukarte
Kako He Bu gownu y noceg Apyrux nuua.

12. ®usu4dka 3awmuma objekama, npocmopa, npocmopuja 0OHOCHO 30Ha Y Kojuma
ce Hanase cpedcmea u dokymermu UKT cucmema u o6pahyjy nodayu y UKT cucmemy
UnaH 17.

lpocTop y koMe Ce Hafase cepBepW, MpexHa WnM KOMyHuKkauuoHa onpema WKT cucTema,
OopraHu3yje ca Kao agMWUHUCTPaTVUBHA 30Ha. AIMUHUCTPATUBHA 30Ha CE YCMOCTaBba 3a UMUK
npuctyn pecypcuma UKT cuctema y KOHTPONUCAHOM, BUASBUBO O3HAYEHOM NPOCTOPY, Koju je
obesbeheH mexaHuykom GpaBom .

MpocTop mopa aa Byae obesbeRer of noxapa U APYyrMx enemeHTapHuX Hernoroaa, u y wemy
Tpeba Aa Byae oarosapajyha TemnepaTtypa (KMMaTU3oBaH NpocTop).

13. 3awmuma o8 eybumka, owmehema, kpahe unu dpyzoz o6nuka yepoxasama
6e3bedHocmu cpedcmaea koja yuHe UKT cucmem

YUnaH 18.

Ynas y npoctopujy y kojoj ce Hanasu UKT onpema, fossorbeH je camo aamuHucTpatopy UKT
cucTeMa v 3anocrneHuma Ha nocriosuma MKT.




Ocum agMuHMcTpaTopa cucTema, NpycTyn agMUHUCTPATMBHO] 30HWU MOry UMaT 1 Tpeha nuua y
UMby WHCTanauuje u cepsucupara ogpefeHux pecypca UKT cuctema, a no npeTXogHOM
ofobpery AvpekTopa U y3 NPUCYCTBO HaanexHor nuua ns Ogerbetba UKT.

MpucTyn aAMUHUCTPATMBHOj 30HK MOXE UMATH U 3arOCNEHI Ha MOCMOBMMA OApPXKaBatba.
lNposopu 1 BpaTta Ha 0BOj NPOCTOPWjM MOPajy YBEK BUTH 3aTBOPEHM.

CepBepn 1 aktusHa mMpexHa onpema (switch, modem, router, firewall), MOpajy cTanHo BuTw
NpuKrby4eHn Ha ypehaje 3a HenpeknaHo Hanajawe — UPS.

Y cnyyajy HecTaHka enekTpudHe eHepruje, y nepuoay Ayxem og kanauuteta UPS-a, osrnawwheHo
nnue je AYXXHO Aa UCKIbYYM ONpeMy y cknafy ca npouedypama npoussohaya onpewme.

VKT onpema u3 npocTtopuje ce y criyyajy onacHocTi (noxap, BPEMEHCKE HEemnoroae u Crn.) Moxe
u3HeTn 1 6e3 ogobper-a gupekTopa.

Y cnydajy usHolera onpeme paau cenupbe, wnnM cepBUCMpar-a, HEOMXO4HO je opobpere
AvpekTopa kojv ie oapeanTyn yCnoBe, HauvH 1 MEeCTO U3HOLLIeH:a ornpeMe.

AKO Ce ornpema U3HOCK pajamn ceparcUparsa, Nopea o4obpeHa AMpeKkTopa, NoTpeGHo je caurHuTM
3aMnCHUK y KOMe ce HaBOAWM HasuWB M Tun onpeme, cepujcku Gpoj, Ha3uB cepsucepa, MMme U
npesume osrawheHor nuua cepsucepa.

YroBOpOM ca cepBucepoM Mopa 6utu aeduHucaHa ofaBesa sallTuTe NoAaTaka Koju ce Hanase
Ha meaujuma koju cy geo UKT pecypca Mpeayseha .

14. Ob6esbefueame ucnpaeHoz u 6e36edHoz (hyHKYUOHUCaH-a cpedcmasa 3a
o6pady nodamaka

UnaH 19.

3anocriedn Ha nocrosuma WKT KOHTWHYyMpaHO Hagavupy u nposepasajy byHKUMOHUCaE
cpeAcTaBa 3a obpajy nogartaka v yrnpasrbajy pusuLMMa Koju Mory yTuuaTtu Ha 6e3beaHoct MKT
cucTema u, y cknagy ca TuM, NnaHupajy, OAHOCHO Npeanaxy AVpeKTopy ogrosapajyhe mepe.

MNpe yBohewa y pag HoBor codyTBEpa HEOMXOLHO j€ HampaBuTu Kornujy-apxusy nocTojefunx
nofdaraka, y uurby npunpeme 3a npouenypy spahara Ha npeTxogHy ctabunHy sepsujy.

WHcranupake Hosor codtBepa kao U axypuparse noctojeher, ogHOCHO MHCTanaumnja Hoee
Bep3uje, MOXe Ce BPLUMTI Ha HauWH KOju HE OMeTa OnepaTuBHM pag, 3anoCreHUX-KOPUCHMKA.

Y cny4ajy aa ce Ha HOBOj Bepaujn codTBepa Koju je yBeaeH y onepaTuBHU pag npumeTe GUTHK
HeJocTaLM Koju Mory yTuuatn Ha pag, notpebHo je npuMeHnMTU npoueaypy 3a Bpahawe Ha
npeTtxofHy crabunHy Bepsujy codTeepa.

3a paseoj n TecTupare codTeepa npe yeBohewa y pag y VKT cuctem MOpajy ce KOpUCTUTHU
cepBepy ¥ NoAaLM KOju CYy HAMEH-EHU TecTupatby U pasBojy.

MNpu Tectupary codTeepa je noTpeGHO 06e3beanTn HeomeTaHo dyHKUMOHUCake KT cuctema.
3abpareHo je kopuilheroe cepBepa KOjU Ce KOPUCTE Yy OMepaTUBHOM pafny 3a TecTupare
copTBEpPa, HA HAYMH KOjU MOXe [a 3ayCTaBu HOPManHo dyHKLUMoHUcare KT cuctema.




15. 3awmuma nodamaka u cpedcmea 3a ob6pady nodamaka 00 3/10HaMepHo2
cogpmeepa

Unan 20.

3aluTuTa of 3noHaMepHOr coTBEPa Ha MPEsKM CrPOBOAM Ce Y LNIbY 3aLUTUTE 04 BUPYCa u apyre
BPCTE 3MOHAaMEPHOr KOAA KOjU Y payyHapCKy Mpexy MOry AOCNeTU UHTEPHET KOHEKLUWjoM,
MMejNoM,  3apaxeHWM npeHocHuM  Meauvjuma (USB memopuja, CD UTA.), MHCTanauujom
HenuueHumpaHor cogTeepa 1 cn.

3a yChelLHy 3alUTUTY Of BUPYCa Ha CBAKOM padyHapy je MHCTanmpaH aHTUBMPYCHY Nporpam.

3abparbeHo je 3aycTaBrbawse M UCKIbYYMBaHbe aHTUBMPYCHOT COMTBEpPA TOKOM CKeHUupama
NPEHOCHUX Meauja.

lNpeHocusu meauju, npe kopuilherwa, Mopajy GUTK NpoBepeHn Ha NpPUCycTso BMpyca. AKo ce
YTBPAM [a NPeHOCUBM MELM] CapXu BUPYCe, YKOMUKO je To Moryhe, Bplum ce uniwherbe Meanja
aHTUBUPYCHUM COPTBEPOM.

Pusnk of eseHTyanHor rybuTka nogartaka npuankom udvwwhersa Meaunja of Bupyca CHOCU
AoHocunay meguja.

Y UMby 3awTure, ogHocHO ynaga y UMKT cuctem lMpegyseha ca mHTepHerta, Cnyxba UKT je
AYXaHo [a ofpxaBa CUCTEM 3a CcripeyaBame yraja.

Pykosognoun opraHusaLmMoHnx jeaunuua oapefyjy Koju 3anocrieHu umajy npaBo mpucTyna
VHTEpHeTy pagu npukynibara rnofgataka M oCTanux vHGOpMaumja Be3aHWX 3a 0BaBibabe
MOCNOBa y HUXOBOj HAANEXKHOCTH.

KopucHuumma koju cy npukrbydern Ha UKT cuctem je 3aBparseHo camocTanHo MPUKbYYnBaHLE
Ha WHTEepHeT (MpWKIby4MBar-€ MPEKO CONCTBEHOr MOLEMa), npu Yemy Cnyxba WKT moxe
YKUHYTU NPUCTYN UHTEPHETY Y Crny4ajy gokasaHe 3noynortpebe ucror.

KopucHuum UKT cuctema koju KopucTe UHTEpPHET mopajy Aa ce npugpxasajy mepa 3awtute of
BMpyca v ynaga ca nHtepHeta y WKT cuctem, a cBaku payyHap 4Yuju ce 3anocreHu-KOPUCHMUK
npukrbydyje Ha WHTepHeT mopa 6wt ogroeapajyhe nogeweH u 3awTuhen, npu uemy
nofewwasawe spn Cnyxta NKT .

Mpunukom kopuwhetba MHTepHeTa Tpeba nsberasatu cymusmse WEB cTpanmue, ¢ o63upom ga To
MO>Xe Npoy3pokoBaTy Npobrieme - HEMPUMETHO UHCTaNUparse WNNjyHCKAX Nporpama 1 CrAndHo.

Y cryyajy Aa KOPUCHWMK MPUMETU HeOBUYHO MOHallawe pauyHapa, 3anaxare Tpeba 6Ges
opgnarawa fa npeHece Cnyx6u UKT .

3abpaweHo "kpctapewe” WEB cTpaHuuama koje caapxe HeAosnvuad caapxaj, kKao u
CaMOBOJLHO NMpey3umMaH-e UCTUX Ca MHTEepHeTa.

HepossorbeHa ynotpeba uHTepHeTa obyxsarta:

* VHCTanupamwe, AUCTPUOYLMjy, ornallaBawe, MPEHOC WM Ha [APYTM HaUYMH UkbeHbe
AOCTYNHMM ,MNPATCKAX" UMW APYTUX COPTBEPCKUX MPOU3BOAA KOjW HIUCY NULIEHLMPAHU Ha
oarosapajyhv Haumh;

* HapyulaBawe CWUrypHOCTU Mpexe Wnu Ha [ApyrM HauuH oHemoryhasare MOCHOBHe
VMHTEPHET KOMYHUKauuje;




® HaMepHO WMpeHe JECTPYKTUBHUX W OMCTPYKTUBHUX NpOrpama Ha WHTEPHETY (MHTEpHeT
BUPYCW, WHTEPHET TPOjaHCKM KOH-M, WHTEPHET LPBUM W Apyre BpCTE ManMLUMO3HMX

cogpreepa);

* HEJO03BObEHO Kopuilhere APYLUTBEHWX Mpexa M ApYrvX MHTEpHeT caapxaja koje je
OrpaHn4eHo;

* npeysumare (download) nojataka Benuke “TexwvHe” Koje Npoyapokyje “saryluere’ Ha
MPEXMN;

e npeysumare (download) MaTepwjana 3aWTUREHNX ayTOPCKUM NPaBUMA;
e kopuwhete NUHKOBA KOJU HWUCY Yy BE3n ca Mocrom (rhegare unmosa, aygmo u
BMAEOCTPEAMUHT U CI.);
* HeJO3BOIbEHW NpUCTYN caapxajy, NpomeHa cagpxaja, Gpucare Wnm npepaga caapxaja
MPEeKo UHTepHeTa.
KopucHnumma koju HeafeksaTHuM kopuiifiereM UHTEPHeTa Y3pOKYjy saryliewe, npekua y paay
nnn Hapywasajy 6e36e4HOCT Mpexe MOoXe Ce OAy3eTM Mpaso NpucTyna

16. 3awmuma 00 2ybumka nodamaka
UnaH 21.

Base nopataka o6aBesHO ce apxuBMpajy Ha Xaph AWCK W Ha NpeHocKBe meaunje (CDROM, DVD,
USB, ,strimer® Tpaka, ekcTepHu xaph AOWCK), jeAHOM [AHEBHO, (npomeHe-ykonuko je 6Gasa
AOCTYNaH, ¥ Huje AOCMo A0 npeknaa cTpyje Ayxer of 15 MUHYTa y TOKy apXMBUParba), , MECEUYHO
u roguilikke, 3a notpebe obHose base nogaraka.

OcTanu ajnosu-4OKyMEHTU Ce apXvBUPajy HajMare jeOHOM OHEBHO (npomeHe ykonuko je 6asa
AOCTYNaH, 1 HYje JOCno A0 npeknaa cTpyje Ayxer of 15 MuHyTa y Toky apxvBupaka), Mece4vHo 1
roaviime.

lNopalLy 3anocneHnx-KoOpUCHIKa, apxvBmpajy ce HajMare jeHOM MECEYHO.
FHeBHO komupar-e-apxmBnpame BPLUW Ce 3a CBaku pagHu JaH y ceamuum, og 20 Yacosa CBaKoOr
pagHor gaHa.

MeceuHo konvpare-apxvBupame BpLUW Ce NocneaHer pagHor AaHa Yy MeceLy, 3a cBaku mecel
nocebHo, og 20 yacosa.

MoaunLLibe konuMparse-apXmMBMparse BpLLIK Ce NOCeAHEr PaaHOr 1aHa Y roguHu.
CBaku nMpumepak roauike Komuje-apxuBe 4YyBa Ce y POKY Koju je AeduHucaH YnyTcTBOM 0O
KaHUenapujckoMm nocroBatby opraHa ApxasHe ynpase (,Cn. [machuk PCY, 6p 10/93, 14/93-ucnp.
n 67/2016).

HHeBHe, HeferbHe M MeceyHe Konmje-apxuBse ce YyBajy y npocTopuju Koja je busnukm u y cknagy
ca Mepama 3alTuTe of noxapa obesbeheHa.

Moanwke konuje-apxvise ce uspafyjy y ABa npumMepka, og Kojux ce jeaH yyBa y npocTtopuju y
Kojoj ce WyBajy AHEBHE, HEEIbHe M MeceyHe Komnuje-apxmnee, a apyrv nprMepac yyBaTtu y arpagu
koja je Hajmare 1 KM. yaarbeHa of 3rpage lNpeayseha no ycrnocraBakby ycrnosa 3a pesepBHY
rnokauujy apxueupara .

VicnpaBHOCT Konuja-apxvBa NpoBepaBa Ce HajMake Ha LIECT MECeUW 1 TO TaKO LUTO ce V3BpLIN
noepahaj 6asa nogaTaka koje ce Hanase Ha Megujy, npu YeMy BpaheHr nogaLy HaKoH nospahaja
Tpeba aa 6yay ncnpasHU 1 cnpeMHu 3a ynoTpeby.




17. Hyeawe nodamakxa o dozahajuma Koju Mozy 6umu o0 3Hayaja 3a 6e36edHocm
UKT cucmema

Ynan 22.

O aKTMBHOCTMMA CUCTEM aLMWHUCTPATOPA BOAE CE JHEBHULM AKTUBHOCTU (activitylog, history,
securitylog, transactionlog n gp).

18. O6esbehuear-e uHmezpumema cogpmeepa u onepamueHux cucmema
YUnaH 23.

Y WKT cuctemy moxe ga ce uHCTanupa camo codTsep 3a Koju nocToju Baxeha nuvueHua y
BracHuWTBY lNpeayseha, ogHocHo Freeware u Opensource sepsauje.

WMHcTanaumjy u nofelwasare cotBepa Moxe fa Bpwu camo Cryxba VKT, ogHOCHO 3anocreHu-
KOPUCHWK Koju MMa oBnawhere 3a To.

WHcTanauujy n nogewasame codTBepa Moxe Aa u3spwu v Tpehe nuue, y cknagy ca Yroeopom o
HabaBL, OQHOCHO oApXaBaky codTBEpa.

Npe cBake uHCTanauvje HoBe Bepauje COMTBEPA, OAHOCHO MOACLUABAM-A, HEeonxodHo je
HanpasuTy konujy noctojeher, kako 6u ce o6esbeanna MoryhHOCT NoBpaTKa Ha NPETXOAHO CTaHe
y criyyajy HeodeknBaHux cutyauuja.

19. 3awmuma o0 3noynompebe mexHuykux 6e36edHOocHUX cnabocmu MWKT
cucmema

YUnaH 24.

Cnyx6a UKT Hajmarwe jegHom rogulike, a no notpebu u yewhe BpLu aHanusy [JOHeBHUKa
aKkTuBHOCTW (activitylog, history, securitylog, transactionlog u gp ) y uwby naeHTudnkaumje
noteHunjanHmx cnaboctn VKT cucrema.

YKonuko ce uaeHTudukyjy cnaboctn koje Mory ga yrpose 6esbegHocT UKT cucrema, Cnyxba
UKT je pyxaHo Oa ogmax wusBplM Nopaeliasara, O4HOCHO uHcTanupa codreep koju he
OTKITOHUTK yodeHe cnabocTu.

Cnyxba WKT Tpeba pga nogewwaBameM KOPUCHUYKUX MONUCa, oHemoryhun HeosnatwheHo
MHCTanupame codTBepa Koji MOXe JOBECTM 0 yrpoxaeawa 6e3beaHocty VKT cuctema.

20. O6esbeljueame da akmueHocmu Ha peeusuju MKT cucmema umajy wmo Marwu
ymuuyaj Ha hyHKyuoHuUCcaH-e cucmema

UnaH 25.

Pesusnja KT cuctema ce Mopa BplWMTK Tako Aa MMa LUTO Maksu yTULIaj HA NOCMoBHE rnpouece
KOPUCHUKA-3aAMOCIIEHMX. YKOMMKO TO Huje Moryhe y pagHO Bpeme, oHAa Ce BpLUM HAaKOH
3aBplleTka pafHor BpeMeHa KOPMCHUKa-3anocneHunx, Ynjn 6un nocnosHK npouec Guo omeTaH, y3
NpeTxXoAHy carfacHoCT ANpeKTopa.




21. 3awmuma nodamaka y KOMYHUKaUUOHUM Mpexama yibyyyjyhu ypehaje u
eodoee

UnaH 26.

KomyHuKkaumoHu kaGnosu v kabnosu 3a Hanajaie Mopajy 6UTW MOCTaBrLEHW Y 3uay whn
kaHanuuama, Tako fa ce oHeMoryhu HeoenawheH NpucTyn, o4HOCHO Aa Ce U3BPLUM U3oMnaLymja o
moryher owteheta .

MpexHa onpema (switch, router, firewall) ce Mopa HanasuTi y sakrbyyaHom rack OpMaHy.
Cniyx6a UIKT je ayxaHo [a cTarHO BPLUM KOHTPOSHW Npernes MpexHe onpeme u 6naroBpemeHo
npedysvma Mepe y Unrby oTKNaraka eBeHTyarnHUX HenpaBuiHOCTU.

BexuyHa Mpexa Kojy mory [Ja KopucTe nocetvoun objekata y HagneXHOCTy Mpenyseha, mopa
6uT oaBojeHa of MHTEPHE MPEXe KOjy KOPUCTE KOPVCHULM 3anoCreHn y MNpenysehy u kpo3 kojy
ce BpLUM pasmeHa cryxbeHunx nogartaka.

22. [Tumawa uHghopmayuoHe 6e36edHOCMU y OKeUpy ynpaerbara ceuM ¢hazama
)xueomHoe yuknyca UKT cucmema oOHocHoO denoga cucmema

Ynan 27.

HaunH nHcTanmparba HOBWX, 3amMeHa 1 ofpxasatbe noctojehux pecypca UKT cuctema og ctpaHe
Tpehux nuua koja Hucy sanocneHa y [lpegysehy, 6uhe aeduHMCaH yroBopoM Koju he Butn
CKITOMNSbEH ca TUM fumma.

Crniyx6a VKT je sagyxeHO 3a TeXHWYKM HaA30p HaA peanusaumjoM YroBopeHux obasesa o4
cTpaHe Tpehux nuua.

O ycniocTaerpawy Hosor KT cuctema, 04HOCHO yBORety HOBUX JEMNOBa U U3MEHaMa noctojehunx
Aenosa UKT cuctema Cnyxba VKT Boam fokyMeHTauujy.

HokymeHTauuja 3 npeTxogHor cTaBa Mopa fa Caapxu Ofuce CBUX Mpoueaypa a noceBHo
npoueaypa Koje ce ogHoce Ha 6esbegHocT UKT cructema.

23. 3awmuma nnodamaka Koju ce kopucme 3a nompe6e mecmupara UKT cucmema
00HOCHO desloea cucmema

YnaH 28.

3a notpebe Tectupara UKT cuctema opHocHo genosa cuctema Criyx6a KT moxe aa KopucTu
nofatke KOju HUCY OCETIbUBH, KOje LUTUTK, YyBa N KOHTPONULLE Ha oarosapajyhv HaumH,

24. 3awmuma cpedcmaea onepamopa HMKT cucmema koja cy docmynHa
npyxaoyuma ycnyeaa

UnaH 29.

Tpeha nuya-npyxaoun ycnyra uspage v oapxasarsa coTBEpPa MOy MPUCTYNUTA CaMO OHUM
nofjauuma Koju ce Hanase y 6asama nogataka Koje Cy [e0 codTBepa Koju Cy OHU M3paawny,
OZHOCHO 3a Koje NOCTOji YroBOPpOM AeUHUCAH NpUcTyn.




Cnyx6a VKT je ogroeopaHo 3a KOHTPOMY MPUCTYNa W Haas3op Haj WU3BpLISHEM YrOBOPEHUX
obaBesa, kao ¥ 3a rowToBare OAPeAdW OBOT MPABUIHMKA KOjUMA Cy TakBe aKTUBHOCTM
AeduHucaHe.

25. OdpxaeaH-e ye2oeopeHoz Hu€oa uHpopmayuoHe 6ezbedHocmu u npyxeHux
ycnyea y cknady ca ycrnoguma Koju cy y2oeopeHu ca npyxaouem ycryaa

Ynax 30.

lMpenysehe Hema ckronrbeH yrogop ca TpehuM nuuMMa 3a npyxare ycnyra WHdbopMaLMoHe
DesbepnHocTH

26. lpesenyuja u peazoear-e Ha 6e36edHOCHe uHUYudeHme, wmo nodpaszymesa
adekeamHy pasmeHy uHgopmayuja o 6ezbedHocHuM cnabocmuma MKT cucmema,
UHYyudGeHmMuMa u npemm-ama

Ynax 31.

Y cnyyajy Guno Kaksor MHUMAEHTa Koju Moxe Aa yrposn GesbeaHocT pecypca MIKT cucTema,
3anocrneHn-KOpUCHUK je ayxkaH fa ogmax obasectv Cnyxoy VKT n meHayepa 3a MHMOPMaLNOHY
BesbenHocT.

WMHumpeHT ce obpahyje y cknaay ca ogrosapajyhvim npoueaypama craHgapaa MCO 27001.

YKONMUKO Ce pafju O MHUMAEHTY Koju je feduHucaH y ckmagy ca Ypenbom o MOCTYMKY
AocCTasrbatba nojaraka, nucTu, BpcTama u 3Havajy nHumgeHarta v nocTynky obaseluTaBarba 0
VHUMOEHTMMAa Yy MHMOPMALIMOHO-KOMYHUKALMOHUM cucTeMuma og nocebHor 3Hauyaja, ,Cn.
MmacHuk PCY, 6p, 94/2016), Cnyx6a UKT je fyxaHo Aa nopes AMpekTopa 06aBeCcTy U HaMexH!
opraH geduHncaH osom ypeadom.

MeHayep 3a uHdopmaumoHy 6GesbegHocT BOAM eBUAEHLMYy O CBUM MHUNOEHTVMA, Kao U
npujasama wvHUMAeHaTa, y cknagy ca cradgapgom MCO 27001, Ha OCHOBY KOje, MnpoTuB
OArOBOPHOT fnLa, MOry Aa ce BOAE AUCLMNITMHCKA, NPEKPLUAjHN NN KPUBMYHM NOCTYMLV.

27. Mepe koje obesbellyjy koHmuHyumem o6aermara nocna y eaHpeGHUM
OKOJIHOCMUMa

UnaH 32.

Y cnydajy BaHpeaHUX OKOMHOCTU, Koje Mory Aa aosefy A0 mameluTamwa VKT cucrema us 3rpage
Mpenyseha, Cnyx6a UKT je ayxaHo fa y Hajkpahem poky npeHece aenose VKT HeonxogHe 3a
(PYHKLIMOHUCAE Y BaHPEAHO] CUTyaUMju Ha pe3epBHy fokaumjy, ¥ cknagy ca nnaHom pearopama
Y BaHPEe4HUM U KPU3HUM cuTyaumjama.

Hl.  WU3meHa MpaBunHuka o 6e3benHocTn
UnaH 33.

Y cnydajy HacTaHka npomMeHa Koje MOry HacTYMWTH YCrieh TEeXHUYKO-TEXHOMOLLIKMX, KaAPOBCKMX,
opraHusaunoHmx npomeHa y UKT cuctemy v gorahaja Ha rno6anHom 1 HaLMOHAMHOM HUBOY KOju
MOry HapywmTh uHdopmMaumnoHy GesbeaHoct, Crnyx6a UKT je ayxHo ga obasectn anmpekTopa,
kako 61 OH MOrao ga MpuCTyN U3MEHU OBOT MpPaBUMHUKA, Y Lurby yHanpehere Mepa 3aluTuTe,




HauvHa 1 npoueaypa noctusawa v ofpXKaBaw-a afeksaTHor HuBoa 6esbegHocTn UKT cuctema,
Kao u npeucnuTuBawe oBnawhera U 0AroBopHOCTU y Besn ca GesbeagHowhy n pecypcuma UKT
cucrtema.

IV. TlpoBepa UKT cucrema
UnaH 34.

Mposepy UKT cucrtema Bpwmn Cnyxta UKT.

lMpoBsepa ce BpLUM TaKo LWTO ce:

1) nposepaBa ycknaheHocT lNpasunHuka o 6esbepHoctn UKT cuctema, ysumajyhm y o63vp
NpaBuIHUKE Ha Koja ce Bpluu ynyhnsame, ca NponmncaHnM ycrioBuMa, O4HOCHO Nposepasa Aa u
Cy MpaBWITHUKOM afekBaTHO npeABufieHe Mepe 3awTute, npouedype, osnawhewa u
oarosopHocTtu y VIKT cucrtemy;

2) npoeepasa fa nu ce y onepaTMBHOM pajy afeKBaTHO MpuMeksyjy npeasufieHe Mepe 3alwTuTe
v npoueaype y cknagy ca ytephieHuM oenawherrMa n 0AroBOpHOCTMMA, METOAaMa MHTEpsjya,
cumynauuje, nocMarpara, yeuaa y npeasuheHe eBuaeHUmje v Apyry 4OKYMEHTaUM)Y;

3) Bpwwu nposepa 6e36eaHOCHMX CnabocT Ha HUBOY TEXHWUYKUX KapaKTepUCTUKA KOMMOHEHTY
WKT cuctema metogom ysuaa y wusabpaHe npOU3BOAE, apXUTEKTYpe pelleha, TEXHUYKE
KOHCUrypaumje, TexHUYke nogatke o cTaTtycuma, 3anuce o gorahjajuma (forose) kKao M METOAOM
TecTupama nocrojara nosHaTux 6e3begHOCHMX cnabocTy y CIMYHUM OKPYXeHUMa.

O u3BpLUEHOj NPOBEpYU CaunHaBa Ce U3BELLITA]j, KOjU Ce JOCTaBba ANPEKTOPY.

V. [pena3sHe u 3aBplHe oapentde

YnaH 36.

OBaj NpaBunHUK CTyna Ha cHary ocMor JaHa of AaHa objaBrbusara Ha ornacHoj Tabnm
npegyseha.

Crynakem Ha cHary osor [lpaBunHuka npectaje ga Baxu [lpaBunHuk o 6e3GegHoCTy
MHGOPMALMOHO KOMyHWMKaLMoHor cuctema, 6poj 12-2864 op 03.03.2017. roauHe (6poj 12-5585
oa 09.05.2018. roguHe).
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